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Аннотация  
Актуальность. Рассмотрена актуальная проблема формирования навыков индивидуальной 
информационной безопасности у студентов вузов в условиях растущих угроз киберпре-
ступности и дезинформации. Обоснована необходимость интеграции навыков индивиду-
альной информационной безопасности в образовательный процесс как ключевого компо-
нента медиаграмотности. 
Материалы и методы. Использованы системный и культурологический подходы. Прове-
ден анализ результатов первого цикла апробации технологии формирования навыков инди-
видуальной информационной безопасности у студентов направления «Международные от-
ношения», а также представлены промежуточные итоги второго цикла апробации на на-
правлениях «Реклама и связи с общественностью» и «Менеджмент организации». Приме-
нялись педагогический эксперимент, включенное наблюдение, интроспекция и анализ. 
Результаты исследования. Анализ результатов семестрового тестирования показал поло-
жительную динамику развития навыков ИИБ в экспериментальных группах по сравнению с 
контрольными. В частности, в одной из экспериментальных групп (ЭГ1) средний балл вы-
рос с 4,72 до 7,9, а в другой (ЭГ2) – с 3,75 до 4,5. Отмечено снижение стандартного откло-
нения в экспериментальных группах, что свидетельствует о выравнивании уровня компе-
тенции. 
Выводы. Результаты исследования подтверждают валидность предложенной технологии 
формирования навыков индивидуальной информационной безопасности у студентов вузов. 
Интеграция разработанных методических материалов в образовательный процесс способст-
вует улучшению критической оценки информации, повышению общей медиаграмотности и 
развитию аналитических компетенций. Приведены перспективы масштабирования техноло-
гии на другие уровни образования. 
Ключевые слова: диагностика, оценивание, сформированность навыка, информационная 
безопасность, методическая поддержка, педагогический дизайн, валидация технологии 
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Abstract  
Importance. The pressing issue of developing individual information security (IIS) skills in uni-
versity students in the face of growing threats from cybercrime and disinformation is considered. 
The need to integrate IIS skills into the educational process as a key component of media literacy 
is substantiated. 
Materials and Methods. The study employs systemic and culturological approaches. An analysis 
was conducted of the results of the first cycle of approbation of the technology for developing IIS 
skills in students majoring in “International Relations,” and interim results of the second approba-
tion cycle in “Advertising and Public Relations” and “Organization Management” programs are 
presented. Pedagogical experiment, participant observation, introspection, and analysis were used. 
Results and Discussion. Analysis of the semester test results demonstrated a positive trend in the 
development of IIS skills in the experimental groups compared to the control groups. Specifically, 
in one of the experimental groups (EG1), the average score increased from 4.72 to 7.9, and in an-
other (EG2), from 3.75 to 4.5. A decrease in the standard deviation in the experimental groups is 
noted, indicating an equalization of the level of competence. 
Conclusion. The research results confirm the validity of the proposed technology for developing 
IIS skills in university students. The integration of the developed methodological materials into the 
educational process contributes to improving critical assessment of information, increasing overall 
media literacy, and developing analytical competencies. Prospects for scaling the technology to 
other levels of education are discussed. 
Keywords: diagnostics, assessment, skill mastery, information security, methodical support, in-
structional design, technology validation 
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АКТУАЛЬНОСТЬ 
 
Проблема защиты от негативного воз-

действия информации была вынесена на на-
циональный уровень более 10 лет назад1, с 
тех пор она решается главным образом сред-
ствами системы образования. В условиях аг-
рессивной информационной среды препода-
ватель, вне зависимости от своей дисципли-
нарной направленности, получает добавоч-
ный функционал по сопровождению актив-
ности обучающихся в ней [ 1]. То есть факти-
чески педагогика сегодня решает задачу соз-
дания и поддержки качества обучающей и 
воспитывающей среды обучающихся в раз-
резе общей медиаграмотности и навыков ин-
дивидуальной информационной безопасно-
сти (далее – ИИБ) в частности. А. Нурматов, 
декан факультета печатных СМИ и издатель-
ского дела Университета журналистики и 
массовых коммуникаций Узбекистана, ут-
верждает, что «современная молодежь живет 
в информационных джунглях, воспринимает 
информацию только визуально, но не анали-
зирует ее. Во-вторых: СМИ занимаются про-
пагандой, и люди становятся апатичными» 
(цит. по: [ 2]). 

Несмотря на очевидную актуальность 
заявленной проблематики, валидизирован-
                                                                 

1 О защите детей от информации, причиняющей 
вред их здоровью и развитию: федеральный закон от 
29.12.2010 № 436-ФЗ (послед. ред.): принят Государст-
венной Думой 21.12.2010, одобрен Советом Федерации 
24.12.2010 // КонсультантПлюс: сайт. URL: 
https://www.consultant.ru/document/cons_doc_LAW_108
808/ (дата обращения: 22.10.2024). 

ных технологий измерения медиаграмотно-
сти или ее элементов сегодня не очень много 
и в РФ, и за рубежом. Среди прочих, в 2022 г. 
с использованием платформы для оценки 
цифровой грамотности «Цифровой гражда-
нин» проводилось измерение уровня цифро-
вой грамотности россиян2, однако, в контек-
сте навыков ИИБ полученные данные не яв-
ляются репрезентативными. Инструментарий 
измерений абсолютного большинства иссле-
дований является социологическим (массо-
вые опросы, фокус-группы, анкеты само-
оценки и пр. [ 3], он характеризует текущее 
состояние рассматриваемой ЦА, однако, не 
верифицирует полученную характеристику и 
тем более не помогает нам в обучении – при 
формировании навыков ИИБ. 

Современное общество в значительной 
степени полагается на онлайн-сервисы, учи-
тывая объем данных, генерируемых и хра-
нящихся в Сети на протяжении многих лет, 
риск стать жертвой киберпреступления или 
подвергнуться влиянию дезинформации 
лишь возрастает [ 4]. Растущая угроза ставит 
перед политиками и педагогами сложную 
задачу разработки технологии, способной 
сбалансировать систему в попытке обеспече-
ния прав и свобод граждан и защиты как их 
личной информации, так и имиджа государ-

                                                                 
2 Уровень цифровой грамотности у россиян в 2022 

году вырос до 71 % // Министерство цифрового разви-
тия, связи и массовых коммуникаций Российской Феде-
рации: офиц. сайт. 2023. 30 марта. URL: 
https://digital.gov.ru/ru/events/43493/ (дата обращения: 
22.10.2024). 
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ства. В этом отношении навыки ИИБ безус-
ловно включают в себя: а) защиту своего 
цифрового контента; б) понимание рисков и 
угроз в цифровых средах; в) знания о мерах 
безопасности; г) должное внимание надеж-
ности и конфиденциальности информации, 
которую субъект использует и передает (на 
этом аспекте мы концентрируемся в настоя-
щем исследовании). 

Обучающимся важно понимать, что по-
следствия принятых ими решений, основан-
ных на цифровом контенте или движимых 
им, будут определенным образом отражаться 
на вовлеченных в коммуникацию контраген-
тах в зависимости от их способностей, рели-
гиозных убеждений, социальных условно-
стей, личных предпочтений и пр. Последст-
вия любой кражи, манипуляции, уничтоже-
ния или удаления цифровых активов иден-
тичности в отношении культурного наследия 
могут быть катастрофическими, в этой связи 
огромное значение имеет фоновая осведом-
ленность о культурной, этнической и рели-
гиозной напряженности в обществе при по-
треблении любого контента в Сети [ 5]. 

Прежде всего, необходимо прояснить 
цели образования и обучения в области ин-
формационной безопасности, уточнив целе-
вые группы в соответствии с различными 
ролями и потребностями обучающихся, а 
также понять текущую ситуацию и потреб-
ности. Во-вторых, крайне важно разработать 
механизм оценки сформированности навы-
ков ИИБ. Важность интегрированности тех-
нологии формирования навыков ИИБ в кур-
рикулум заключается в том, что это образо-
вание проходит через все дисциплины и кур-
сы, так студенты могут не только изучать 
дисциплину, но и чувствовать практическое 
применение полученных навыков [ 6]. 

В западной образовательной парадигме 
широко распространены теории, доказы-
вающие, что медиаграмотность, формируе-
мая с помощью определенных «упражне-
ний», может помочь в борьбе со всеми вида-
ми манипуляций в цифровых медиа [ 7]. От-
мечается, что развитие медиаграмотности 
молодежи должно включать не только разви-

тие навыков критического мышления и 
улучшение когнитивных и метакогнитивных 
процессов, но и быть направлено на содейст-
вие совместному построению знаний через 
социальное взаимодействие и деятельность, а 
также активное гражданское участие [ 8]. 
Развитие ИИБ особенно актуально в контек-
сте возросшей гражданской активности в 
цифровом пространстве, выражая свою по-
зицию или включаясь в гражданские ини-
циативы, необходимо помнить о распозна-
вании ложного и/или некачественного кон-
тента [ 9;  10].  

О.А. Шамигуловой выделены общие 
черты исследований по проблеме, среди них: 
значительная роль социально-гуманитарного 
знания, критического мышления, связь с 
правовым аспектом [ 11]. Исследователем 
осуществлялась критериальная оценка уров-
ня сформированности медиаграмотности, для 
измерения медиаграмотности предложены 
критерии и показатели, что в нашем контек-
сте является слишком широкоориентирован-
ным инструментарием. Более того, мы не 
поддерживаем позиционирование формиро-
вания медиаграмотности средствами вне-
учебной деятельности, поскольку, являясь 
положительной и поддерживающей инициа-
тивой, оно не интегрировано в образователь-
ный процесс и ситуативно, то есть целевая 
аудитория выборочно охвачена предлагае-
мыми мероприятиями. 

Г.Г. Еркибаева, Л.П. Илларионова и  
А.Е. Ерзакова предложили разработку в 
сходном проблемном поле. Ученые апроби-
ровали технологию развития критического 
мышления студентов вузов [ 12], однако, фак-
тически речь на самом деле шла зачастую не 
про критическое мышление в целом, а имен-
но про навыки ИИБ. Коллеги провели по од-
ному тематическому занятию в трех разных 
методиках. В качестве диагностики до заня-
тия и после предлагался одноименный автор-
ский тест на уровень медиаграмотности 
формата MC, состоящий как из общетеоре-
тических вопросов, так и из мини-кейсов. 
Хотя тест можно считать валидным в отно-
шении медиаграмотности, оговоримся, что 
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он не проверяет сформированность навыков 
ИИБ, что составляет лакуну для нашего ис-
следования. 

К.С. Мацулева провела констатирующий 
педагогический эксперимент в школьной 
среде, в ходе которого респондентам было 
предложено семь новостей и дано задание 
определить, какие из них фейковые (3 фейк + 
4 правдивых новости) [ 13]. Далее обучаю-
щимся предложили выявить критерии прав-
дивой информации самостоятельно, интерес-
но отметить, что предложенные самими уче-
никами критерии коррелируют с алгоритмом 
КАД М.А. Юрченко, изначально разработан-
ным для студентов вузов [ 14]. Несмотря на 
то, что эксперимент не затронул как таковое 
формирование навыка, исследователь сооб-
щает нам на примере своей выборки о том, 
что менее половины обучающихся справля-
ются с поставленной задачей. 

Н.С. Авдонина апробировала свои разра-
ботки для формирования медиаграмотности 
студентов САФУ им. М.В. Ломоносова, обу-
чающихся по направлению «Журналистика» 
в течение четырех лет, признавая ядром ме-
диаобразования работу с медиатекстом [ 15]. 
Практические задания по своей природе бы-
ли ориентированы на навыки ИИБ (верифи-
кация и фактчекинг, сравнение источников, в 
том числе зарубежных, изучение методов и 
приемов пропаганды, этики медиасферы, 
анализ медиа, создание собственного медиа-
текста). Исследователь длительно наблюдала 
за одной и той же ЭГ и КГ и утверждает, что 
апробированный комплекс показал рост 
уровня медиаграмотности (80 % на «выхо-
де»), общий положительный эффект разра-
ботки не вызывает сомнений. К сожалению, 
интересующие нас элементы, касающиеся 
ИИБ, не были рассмотрены подробно и в ди-
намике, также не до конца ясно, каким обра-
зом измерялся образовательный эффект. 

Таким образом, выявлена нехватка рос-
сийских исследований, направленных на изу-
чение образовательных эффектов медиаобра-
зования для разных возрастных групп, про-
блема ИИБ остается актуальной в контексте 
экспериментально-доказательной парадигмы. 

Цель исследования состоит в том, чтобы 
доказать валидность разработанной техноло-
гии формирования навыков индивидуальной 
информационной безопасности. 

К задачам исследования отнесены: 1) ин-
терпретация первичного годичного цикла 
применения технологии формирования на-
выков индивидуальной информационной 
безопасности у студентов вуза [ 16]; 2) запуск 
второго цикла апробации технологии с уча-
стием студентов других направлений подго-
товки (реклама и связи с общественностью; 
менеджмент организации) и разработка соот-
ветствующих комплектов методических ма-
териалов (с учетом специфики направления и 
уровня владения языком); 3) подтверждение 
валидности технологии для высшей школы; 
4) анализ перспектив масштабирования тех-
нологии в ссузах и школах. 

 
МЕТОДЫ И МАТЕРИАЛЫ 

 
Наше исследование опирается на прин-

ципы системного и культурологического 
подходов. Образование рассматривается как 
сложная система передача накопленного 
опыта следующим поколениям, состоящая из 
взаимосвязанных компонентов. Исходя из 
тезиса о том, что индивидуальная информа-
ционная безопасность граждан Российской 
Федерации не только может определять их 
личное благополучие, но и влияет непосред-
ственно на проявления гражданственности и 
самосознание, общенациональную идентич-
ность, нами рассматривается краеугольный 
вопрос о том, является ли предложенная тех-
нология универсальной и валидной, а ее по-
ложительный эффект, достигнутый в пер-
вичном цикле апробации, стабильным и 
масштабируемым на другие уровни образо-
вания. Системный подход помогает понять, 
как взаимодействие субъектов образователь-
ного процесса влияет на эффективность ра-
боты всей системы в части формирования у 
населения навыков индивидуальной инфор-
мационной безопасности. Культурологиче-
ский подход является междисциплинарным 
по своей природе и акцентирует внимание на 
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том, как культурные факторы влияют на по-
ведение, восприятие и взаимодействие обу-
чающихся. Особое значение в контексте дан-
ного исследования имеют: 1) восприятие 
культуры как контекста, в котором происхо-
дят социальные взаимодействия, форми-
рующие личную и коллективную идентич-
ность; 2) принцип уважения к культурному 
многообразию и ориентация на его сохране-
ние и поддержку; 3) рассмотрение экзоген-
ных факторов при интерпретации культур-
ных объектов, мест и процессов; 4) исполь-
зование критического анализа к культурным 
текстам и практикам в обучении, направлен-
ного на выявление скрытых смыслов и идео-
логий, понимание влияния знаков и симво-
лов в разных их воплощениях на обществен-
ное сознание. 

В исследованиях ИИБ исторически ис-
пользовался ряд теоретических подходов для 
изучения того, какие факторы влияют на по-
ведение пользователей, чтобы определить 
способы улучшения навыков ИИБ [ 17]: среди 
этих подходов преимущественно использо-
вались теория мотивации защиты (PMT) [ 18–
 20] и теория запланированного поведения 
(TPB) [ 21;  22]. Модель «информация-мотива-
ция-поведенческие навыки» (IMB) была 
предложена в 1992 г. для прогнозирования 
поведения в отношении здоровья, эта модель 
утверждает, что информация и мотивация 
являются ключевыми предпосылками для 
определенного поведения [ 23]. С конца XX 
века модель эффективно использовалась для 
понимания поведения пользователей, а также 
для разработки образовательных интервен-
ций в различных областях, относительно не-
давно было предложено использовать модель 
в контексте безопасности и конфиденциаль-
ности [ 24], модель была протестирована с 
помощью SmartPLS SEM, доказано, что с ее 
помощью можно предсказать поведение сту-
дентов в отношении их ИИБ [ 25]. Студенты с 
более высокой осведомленностью об угро-
зах, более позитивным отношением к безо-
пасности, более высокой самоэффективно- 
 
 

стью и знакомые с мерами безопасности де-
монстрируют более безопасное поведение, 
что говорит нам о целесообразности даль-
нейших исследований ИИБ и более деталь-
ной проработки нашей технологии.  

В образовании наблюдается тенденция 
перехода от количественных подходов к 
субъективно-качественным, где сознательное 
и рефлексивное отношение к образованию 
становится ценным [ 26;  27]. При разработке 
УМК мы придерживались принципов, выве-
ренных в исследовании В.Н. Карташовой, 
Н.В. Волынкиной и Н.Н. Архангельской [ 28]: 
принцип актуальности и подлинности мате-
риала, принцип информативности медиакон-
тента, принцип отраслевой направленности 
контента, принцип развития личности обу-
чающегося, принцип проективности, прин-
цип проблемности, принцип социокультур-
ной маркированности, принцип речевой ин-
тенции. Мы не можем согласиться с принци-
пом соответствия интересам и потребностям 
ученика и принципом положительной эмо-
циональности, поскольку новостной контент 
далеко не всегда вызывает положительные 
эмоции и истинно интересует обучающихся, 
однако, нам представляется важным приви-
вание обучающимся ценности «быть в пове-
стке». Мы согласны с необходимостью 
включения практик осознанности в более 
широкую учебную программу и культуру 
образовательной деятельности для развития 
индивидуального благополучия [ 27].  

Исследование опирается на технологию, 
разработанную М.А. Юрченко и Е.Н. Бойко в 
2023 г. [ 16], с целью ее валидации Я.И. Ус-
тименко и А.Е. Бобером были предложены 
оригинальные комплекты диагностико-оце- 
ночных и учебных материалов при полном 
сохранении алгоритмов и процедур авторов 
технологии, а также с опорой на разработан-
ный авторами банк базовых заданий. 
Лидирующими методами исследования яв-
ляются педагогический эксперимент, вклю-
ченное наблюдение, инстроспекция и анализ. 
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РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ 
 
Задача 1. 
С целью выявления стабильности эффек-

та, определяющей валидности технологии, 
направленной на формирование навыка, на-
ми было принято решение организовать фи-
нальное тестирование после паузы в обуче-
нии (летних каникул). Диагностика проведе-
на в цифровом автоматизированном режиме 
с помощью сервиса Яндекс.Формы, в итого-
вом диагностическом комплекте материалов 
выдержана однообразность материалов (ото-
браны отрывки оригинальных статей, сопро-
вождающиеся иллюстрацией), возможные 
варианты реакций (формат выбора ответа):  
1) этот отрывок полностью ложен; 2) этот 
отрывок полностью правдив; 3) заголовок 
обманчив, не коррелирует с содержанием 
текста (см. табл. 1). 

Индивидуальный личный прирост в пер-
вом цикле был стабильным у ЭГ во всех трех 
парах ЭГ-КГ и составил от 20 до 30 % (об-
щая визуализация результатов финального 
тестирования по группам представлена на 
рис. 1–3). 

Задача 2. 
Конечный продукт представляет собой 

комплексный набор ресурсов, включающий: 

1) практические задания по распознава-
нию фальшивых новостей и манипуляций; 

2) упражнения по проверке СМИ и изо-
бражений; 

3) сценарии для дискуссий и обсуждений; 
4) тематические презентации. 
Обзорная характеристика комплектов 

заданий, разработанного по технологии 
для студентов направления подготовки 
«Менеджмент организации» и «Реклама и 
связи с общественностью» 

Этапы модуля 1 направлены на поэтап-
ное развитие у студентов навыков поиска, 
критической оценки и обоснованного выбора 
достоверных источников информации, необ-
ходимого в профессиональной деятельности. 
Обучение начинается с группового обсужде-
ния важности достоверных источников и 
примеров последствий, к которым приводит 
использование ненадежной информации. В 
рамках интерактивных заданий студенты ра-
ботают в группах над поиском и первичным 
отбором материалов по заданным темам, ис-
пользуя как отечественные, так и зарубеж-
ные ресурсы, а также развивают навыки эф-
фективного поиска и применения различных 
инструментов. После этого студенты крити-
чески оценивают каждый найденный источ-
ник, используя разработанный контрольный  

 
 

Таблица 1  
Результаты отложенной диагностики сформированности  

навыков ИИБ первого цикла апробации 
Table 1  

The 1st approbation cycle delayed IIS diagnostics 
 

Количественный результат Интерпретация Категории тестируемых  
(на момент сентября 2024 г.) 

0–2 верных ответа навык не сформирован – выпускники, всего приняли участие в 
тестировании 20 студентов ЭГ и 25 студен-
тов КГ; 
– 4 курс, всего приняли участие в тестиро-
вании 18 студентов ЭГ и 19 студентов КГ; 
– 3 курс, всего приняли участие в тестиро-
вании 26 студентов ЭГ и 28 студентов КГ 

3–4 верных ответа навык сформирован слабо 

5–7 верных ответов навык сформирован на достаточном 
уровне 

8–10 верных ответов навык сформирован на высоком уровне 
 

Источник: составлено авторами на основе данных итоговой диагностики. 
Source: compiled by the authors on the final diagnostic data basis. 
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Рис. 1. Результаты финального тестирования ИИБ выпускников 
Fig. 1. The results of the final testing of IIS graduates 
 

Источник: составлено авторами на основе тестирования в сервисе Яндекс.Формы 
Source: compiled by the authors based on the test in the Yandex.Forms service 

 
 

 
 

Рис. 2. Результаты тестирования ИИБ 4 курса на начало 2024/2025 учебного года (КГ/ЭГ) 
Fig. 2. IIS testing results for the 4th year at the beginning of the 2024/2025 academic year (CG/EG) 
 

Источник: составлено авторами на основе тестирования в сервисе Яндекс.Формы. 
Source: compiled by the authors based on the test in the Yandex.Forms service.  
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Рис. 3. Результаты тестирования ИИБ 3 курса на начало 2024/2025 учебного года (КГ/ЭГ) 
Fig. 3. IIS testing results for the 3rd year at the beginning of the 2024/2025 academic year (CG/EG) 
 

Источник: составлено авторами на основе тестирования в сервисе Яндекс.Формы. 
Source: compiled by the authors based on the test in the Yandex.Forms service. 

 
 
 

список с критериями, такими как авторитет-
ность и актуальность. Завершает модуль 
групповая презентация результатов, где сту-
денты обосновывают свой выбор и получают 
обратную связь от преподавателя и одно-
курсников. Эти этапы помогают укрепить 
навыки критического мышления и анализа, а 
также учат аргументированному отбору ин-
формации для использования в профессио-
нальной сфере. 

Этапы модуля 2 направлены на система-
тизацию, сравнительный анализ и критиче-
ское осмысление информации, собранной 
студентами в первом модуле. Сначала сту-
денты организуют собранные данные, рас-
пределяя их по ключевым критериям, таким 
как дата публикации, авторитетность и соот-
ветствие теме. С помощью таблиц, диаграмм 
они наглядно представляют связи и различия 
между источниками, что облегчает дальней-

ший сравнительный анализ. Затем студенты 
приступают к сравнительному анализу, оце-
нивая данные по основным аргументам, ме-
тодологиям и возможным предвзятостям, а 
также выявляют различия и закономерности 
в подходах источников. Этот этап помогает 
им глубже понять культурные и профессио-
нальные особенности рассматриваемых во-
просов, а визуальные диаграммы служат ос-
новой для последующих групповых обсуж-
дений и презентаций. На заключительном 
этапе студенты участвуют в командных дис-
куссиях, где они обосновывают свои выводы, 
анализируют достоверность выбранных ис-
точников и критически оценивают пробелы и 
предвзятость в данных. Преподаватель под-
держивает дискуссии, направляя студентов 
на критическое осмысление информации и 
укрепление навыков аргументации. 
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Примеры заданий модуля 1 для сту-
дентов направления подготовки «Реклама 
и связи с общественностью» 

Задание 1: Исследование PR 
В группах по 3–4 человека студенты вы-

бирают тему для исследования, например, 
«История PR» или «Этика PR». Задача – ото-
брать релевантные источники (на русском и 
иностранных языках) по теме и представить 
в сопроводительной записке. 

Критерии отбора: 
1) актуальность (не старше 5 лет, соот-

ветствие формулировке темы); 
2) проверяемое происхождение источ-

ника (авторство или возможность отследить 
цифровой след); 

3) происхождение (оценить дискурсив-
ные различия в подходах к изучаемому явле-
нию). 

Шаги для выполнения задания: 
1. Наводящие вопросы для анализа со-

держания: какие ключевые аспекты PR опи-
саны в каждом источнике? Как различные 
авторы описывают роль PR в политико-
экономической сфере? 

2. Сравнение подходов в разных лингво-
культурах (стиль, терминология, дискурс). 

Задание 2: Анализ видеороликов 
Студенты работают с 3–5 предлагаемы-

ми видеороликами по теме PR и распознают 
признаки дипфейков, используя инструмен-
ты для проверки подлинности. 

Шаги для выполнения задания: 
1. Применение инструментов анализа: с 

помощью онлайн-инструментов определить 
подлинность видео (например, с помощью 
InVID). 

2. Обсуждение признаков фейков: сту-
денты анализируют, что именно в материале 
вызывает подозрение (неестественные дви-
жения лица, голосовые аномалии и т. д.). 

Примеры заданий модуля 2 для сту-
дентов направления подготовки «Реклама 
и связи с общественностью» 

Задание 1: Создание базы данных ис-
точников 

Студенты в группах (по 3–4 человека) 
должны создать таблицу, в которой соберут 

данные о выбранных источниках. Таблица 
должна включать: 

1) название источника; 
2) тип источника (статья, видео, отчет); 
3) основные идеи и тезисы; 
4) авторитетность (указать авторов и их 

квалификацию); 
5) примечания по актуальности и объек-

тивности. 
Задание 2: Классификация тем 
Каждая группа получает набор источни-

ков и должна классифицировать их по клю-
чевым темам (например, методы PR, этиче-
ские аспекты). Студенты должны подгото-
вить краткие описания для каждой темы, 
объясняя, почему она важна в контексте PR. 

Задание 3: Сравнение подходов к PR 
Студенты выбирают три разных источни-

ка по теме «Роль PR в формировании общест-
венного мнения». Каждая группа должна: 

1) сравнить и контрастировать основ-
ные идеи и подходы; 

2) выделить культурные и исторические 
контексты, которые могут влиять на пред-
ставленные взгляды; 

3) подготовить презентацию с выводами 
о различиях и сходствах в подходах. 

Задание 4: Аргументация и защита 
После анализа каждая группа готовит ар-

гументы, обосновывающие их выводы, и за-
щищает свою точку зрения в формате деба-
тов. Остальные студенты могут задавать во-
просы и давать комментарии по представ-
ленным аргументам. 

Задание 5: Обсуждение результатов 
Студенты собираются в свои группы для 

обсуждения процесса сбора и анализа дан-
ных. Они должны ответить на вопросы: 

1) что получилось хорошо? 
2) какие трудности возникли при анали-

зе данных? 
3) как можно улучшить процесс в бу-

дущем? 
Задание 6: Индивидуальная рефлексия 
Каждый студент пишет короткий отчет о 

своих впечатлениях от работы в группе и о 
том, как опыт взаимодействия повлиял на их 
понимание темы PR. В этом отчете студенты 
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должны выделить один урок, который они 
извлекли из модуля, и предложить идеи для 
будущих исследований. 

Примеры заданий модуля 1 для сту-
дентов направления подготовки «Ме-
неджмент организации» 

Задание 1: Поиск фейковых новостей 
Студентам предлагается найти по одной 

фейковой новости на русском и на англий-
ском языке, которые касаются бизнеса, эко-
номики, технологий или других сфер, свя-
занных с менеджментом. Далее студенты 
должны описать, почему они считают но-
вость фейковой (например, по заголовку, ис-
точнику или нестыковкам в содержании). 

Задание 2: Определение признаков 
фейковых новостей 

На основе найденных новостей необхо-
димо определить пять главных признаков, 
которые помогают распознать информацию, 
вводящую в заблуждение. 

Студенты должны составить таблицу, в 
которой они укажут пять признаков, которые 
присутствуют в примерах фейков (например, 
слишком эмоциональный заголовок, отсутст-
вие ссылок на достоверные источники, ма-
нипуляции с фактами). 

Далее студентам предлагается дискуссия 
с целью выделения наиболее распространен-
ных признаков ложной информации. 

Задание 3: Проверка достоверности 
изображения 

Используя сервисы проверки изображе-
ний (например, Google Images или TinEye), 
студентам необходимо проверить достовер-
ность предоставленного им изображения (не-
сколько настоящих и несколько смонтиро-
ванных) и составить краткий письменный 
ответ о происхождении этого изображения и 
его достоверности. 

Примеры заданий модуля 2 для сту-
дентов направления подготовки «Ме-
неджмент организации» 

Задание 1: Сравнение новостей 
Предложите двум студентам из группы 

найди одну настоящую новость и одну фей-
ковую на одну и ту же тему (например, эко-
номика, технологии, политика). Эти студен-

ты должны будут кратко описать найденные 
новости, а после поделиться с одногруппни-
ками ссылками, чтобы они могли ознако-
миться с материалами самостоятельно. Сту-
денты обсуждают, какая из них настоящая, а 
какая – фейковая. В ходе дискуссии необхо-
димо сравнить заголовки, стиль текста, нали-
чие фактов и ссылок на достоверные источ-
ники. В конце необходимо сформулировать, 
почему новость, определенная как настоя-
щая, показалась студентом таковой, а также 
что заставило студентов засомневаться в 
достоверности новости, признанной нена-
стоящей. 

Задание 2: Проверка фактов в соцсетях 
Студентам в парах предлагается найти 

один пост в соцсети (на русском языке), ко-
торый, по их мнению, может быть ложным, и 
предложить партнеру провести процедуру 
факт-чекинга. 

Задание 3: Презентация по выявлению 
манипуляций 

Задача студентов – в качестве домашнего 
задания исследовать разные способы мани-
пуляций информацией и в формате группо-
вых проектов (по 3–5 человек) подготовить 
презентации (по 5–7 минут), в которых они 
продемонстрируют одногруппникам, как 
идентифицировать манипуляцию информа-
цией, приводя наглядные примеры. В случае 
затруднений с поиском новых примеров воз-
можно использовать примеры из заданий 1 и 2. 

Помимо групповой презентации, студен-
ты должны представить письменный отчет с 
кратким изложением результатов сравни-
тельного анализа, на основе которого произ-
водится презентация. Отчет должен вклю-
чать обсуждение основных выводов, сделан-
ных в ходе анализа, и размышления о про-
блемах, возникших в процессе сравнения 
данных. 

Задача 3. 
Первичная диагностика 
Я.И. Устименко работала с 18 (ЭГ1 = 

11, КГ1 = 7) студентами 2 курса направле-
ния подготовки «Реклама и связь с общест-
венностью» в рамках дисциплины «Ино-
странный язык».  
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А.Е. Бобер работал с 25 (ЭГ2 = 12, КГ2 = 
13) студентами 1 курса направления подго-
товки «Менеджмент организации» в рамках 
дисциплины «Иностранный язык».  

Вопросы были представлены на русском 
языке, чтобы обеспечить полное понимание, 
тест состоял из семи заданий (картинки, 
текст, видео). Это решение соответствует 
требованию коммуникативной задачи, по-
скольку тестирование на английском языке 
могло бы поставить под угрозу точность от-
ветов из-за языкового барьера. Каждый ис-
следователь предложил своим ЭГ и КГ ори-
гинальный диагностический тест (рис. 4, 5). 

Для проведения теста использовалась 
цифровая платформа Yandex.Forms. Студен-
ты должны были определить, является ли 
медиаматериал настоящим или поддельным, 
за каждый правильный ответ начислялся 1 
балл (табл. 2, 3). 

 
ОБСУЖДЕНИЕ 

 
Задача 1. 
По результатам первого цикла апроба-

ции технология продемонстрировала себя 
как валидная, мы наблюдали и объективную 
общую динамику в ЭГ по сравнению с КГ, и 
стабильный личностный прогресс в сформи-
рованности навыка. Ограничением исследо-
вания на этом этапе явился характер выборки 
испытуемых – все они были студентами од-
ного направления подготовки, с одной сто-
роны, владеющими иностранным языком на 
достаточно высоком уровне, с другой сторо-
ны, достаточно осведомленными касательно 
событий в стране и мире в связи со специфи-
кой направления подготовки. Желая валиди-
ровать технологию, как минимум для уровня 
высшего образования, очевидным решением 
была организация второго цикла апробации с 
участием студентов других направлений 
подготовки. Напомним, что базовая гипотеза 
исследования заключалась в том числе в том, 
что первокурсники не подходят в качестве 
целевой аудитории применения технологии 
по причине пограничного состояния, объяс-
няющегося значительным фокусом на адап-

тацию в новой среде высшей школы в тече-
ние первого семестра. 

Задача 2. 
Необходимо было принять во внимание 

специфику направления подготовки и со-
ставлять комплект с учетом следующих осо-
бенностей: 1) будущих профессиональных 
обязанностей студентов; 2) задания упрощены 
с лингвистической точки зрения, но остают-
ся содержательным в плане смыслового на-
полнения. В заданиях используется понят-
ный, доступный английский язык, а основное 

 
 

Таблица 2  
Результаты диагностики ЭГ, КГ 

Table 2  
Diagnostic results of EG, СG 

 
Группа Среднее (𝑥) 

КГ1 5,57 балла 
ЭГ1 4,72 балла 
ЭГ2 3,75 балла 
КГ2 3,77 балла 

 
Источник: рассчитано и составлено авторами 
на основе данных первичной диагностики. 
Source: calculated and compiled by the authors on 
the primary diagnostic data basis. 

 
 
 
Прогресс по итогам половины цикла 

(Модуль 1, Модуль 2) 
 
 

Таблица 3 
Результаты семестрового теста ЭГ, КГ 

Table 3  
Results of the term test EG, СG 

 
Группа 𝑥 

ЭГ1 7,9 балла 
КГ1 5,9 балла 
ЭГ2 4,5 балла 
КГ2 4,44 балла 

 
Источник: рассчитано и составлено авторами 
на основе данных первичной диагностики. 
Source: calculated and compiled by the authors on 
the primary diagnostic data basis. 
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внимание уделяется практическим сценари-
ям и наглядным примерам, которые будут 
актуальны в профессиональной жизни. 

Одной из главных проблем при разра-
ботке набора ресурсов был относительно 
низкий уровень владения студентами анг-
лийским языком. Поскольку курс преподает-
ся на английском языке, необходимо было 
так упростить языковую составляющую за-
нятий, чтобы не жертвовать сложностью 
концепций информационной безопасности, 
но добиться понимания ключевых идей. Дос-
тичь такого баланса было непросто, посколь-
ку требовалось тщательно подобрать лексику 
и формулировки, которые позволили бы сту-
дентам разобраться с техническими терми-
нами и концепциями безопасности. 

Еще одной проблемой было сохранение 
сугубо практического подхода. Поскольку 
курс не включает в себя лекции, а сосредото-
чен на семинарах и дискуссиях, важно было 
разработать задания, требующие практиче-
ского участия. Абстрактное теоретическое 
содержание нужно было свести к минимуму, 
а вместо этого сосредоточиться на заданиях, 
моделирующих реальные сценарии, такие 
как выявление фальшивых новостей или по-
пыток манипуляции медиа. Сложность за-
ключалась в том, чтобы эти задания были 
достаточно сложными, но при этом остава-
лись выполнимыми на уровне языка и навы-
ков студентов. 

Задача 3. 
Обсуждение результатов диагностики 

ЭГ1 и КГ1 
В группе ЭГ1 баллы варьируются от 2  

до 6, что говорит о значительных различиях 
в уровне медиаграмотности студентов. При-
мер тому – студент с минимальным баллом 2, 
что указывает на сложности в понимании 
критериев фейкового контента и, возможно, 
недостаток навыков критического мышления 
и анализа. Наличие четырех студентов, на-
бравших максимальные 6 баллов, говорит о 
высоком уровне восприятия медиаконтента у 
части студентов, но остальные участники 
группы демонстрируют менее устойчивые 
результаты. 

Напротив, в группе КГ1 все студенты 
набрали от 5 до 6 баллов, что свидетельству-
ет о более равномерной и последовательной 
способности участников анализировать ме-
диаматериалы. Отсутствие низких баллов 
(ниже 5) говорит о том, что все студенты 
данной группы обладают схожими навыками 
в области распознавания достоверной ин-
формации и демонстрируют уверенное по-
нимание требований к контенту. Стандарт-
ное отклонение составило 1,31. 

ЭГ2 и КГ2 
Из 12 студентов ЭГ2 1 студент смог на-

брать максимальное количество баллов, что 
говорит о хорошем понимании того, как от-
личить поддельный контент от настоящего. 
Один студент набрал заметно низкий балл – 1, 
что свидетельствует о трудностях в опреде-
лении различий. Большинство студентов 
группы (75 %) набрали от 3 до 5 баллов. 

В КГ2 средний балл составил 3,77, что 
немного выше среднего значения ЭГ2 – 3,75. 
В этой группе также один студент достиг 
максимального количества баллов, однако 
среди участников были и такие, кто набрал 
лишь 0 баллов. Это указывает на значитель-
ное расхождение в уровнях компетенции в 
распознавании фейковой информации среди 
студентов этой группы. 

Несмотря на небольшие различия в 
средних результатах, они не являются стати-
стически значимыми, что говорит о схожем 
уровне навыков в распознавании поддельной 
информации между двумя группами, поэто-
му мы можем проанализировать результаты 
двух групп в целом. 

Анализируя обобщенные результаты, 
средний балл составил 3,76 (из 8). Стандарт-
ное отклонение составило 1,69. 

Большинство студентов набрали от 3 до 
5 баллов, что говорит об умеренном уровне 
компетенции в различении реальной и под-
дельной информации. Только один участник 
набрал полное количество баллов, в то время 
как несколько студентов продемонстрирова-
ли весьма ограниченную способность пра-
вильно идентифицировать сфабрикованные 
материалы, набрав менее трех баллов. 
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Эти результаты показывают, что студен-
ты в среднем набрали менее 50 % баллов – 
этот результат отражает существующие 
трудности в распознавании фейковых мате-
риалов. В то же время относительно высокое 
стандартное отклонение говорит о значитель-
ной вариативности способностей студентов. 

Результаты первой половины цикла 
После завершения обучения для экспе-

риментальной группы было проведено по-
вторное тестирование с целью фиксации 
прогресса, по результатам которого можно 
сделать вывод о том, что аналитические на-
выки студентов экспериментальной группы 
(ЭГ2) заметно улучшились. Если в начале 
работы только один студент набрал макси-
мальный балл, то после обучения таких сту-
дентов стало трое. Это свидетельствует о 
росте числа участников, которые уверенно 
различают поддельный и настоящий контент. 

В результате повторного тестирования в 
паре ЭК-КГ1, в ЭГ1 средний балл вырос с 5,2 
до 7,9. Минимальный балл в ЭГ1 также 
повысился: если на начальном этапе один 
студент получил всего 2 балла, то после обу-
чения минимальный результат составил 3 
балла. Общее стандартное отклонение сни-
зилось с 2,73 до 2,18, что говорит о выравни-
вании уровня компетенции в группе. 

КГ1 показала меньшее улучшение. На-
пример, на 1 вопрос число правильных отве-
тов увеличилось с 3 из 8 до 4 из 8, а средний 
балл вырос незначительно – с 4,2 до 4,5. Это 
свидетельствует о недостаточности измене-
ний при отсутствии целенаправленного обу-
чения. 

Средний балл в ЭГ2 увеличился с 3,75 
до 4,50, что подтверждает общий прогресс в 
развитии навыков информационной безопас-
ности. В начале работы большинство студен-
тов (75 %) набрали от 3 до 5 баллов, что ука-
зывало на умеренный уровень компетенции. 
После обучения диапазон распределения 
сдвинулся: теперь большинство участников 
(66,7 %) набрали от 4 до 6 баллов. Важно 
отметить, что минимальный балл в ЭГ2 
также повысился: если на начальном этапе 
один студент получил всего 1 балл, то после 

обучения минимальный результат составил 2 
балла. Это указывает на снижение числа сту-
дентов с крайне низким уровнем знаний. 
Общее стандартное отклонение снизилось  
с 1,69 до 1,38, что говорит о выравнивании 
уровня компетенции в ЭГ2. При этом макси-
мальный разброс результатов уменьшился, 
что подтверждает эффективность примене-
ния технологии. 

Рост среднего балла в КГ2 может быть 
связан со случайными факторами, а не с ре-
альным ростом компетенций. Стандартное 
отклонение увеличилось с 1,19 до 1,34, что 
указывает на более широкую вариативность 
в результатах, однако не отражает качест-
венных изменений в уровне навыков. Это 
подтверждает неизменность способностей 
участников группы в распознавании поддель-
ного контента вне применения технологии. 

Безусловно, определенные ограничения 
в образовательный процесс вносил относи-
тельно невысокий уровень английского язы-
ка, которым владели студенты, однако, даже 
учитывая такие условия и работая с ними, 
анализ результатов демонстрирует улучше-
ние навыков студентов в различении фейко-
вых материалов, что подчеркивает успеш-
ность проведенного обучения. 

 
ВЫВОДЫ 

 
В результате проведенного обучения 

студенты продемонстрировали значительные 
улучшения в нескольких ключевых аспектах. 

Во-первых, обучение позволило студен-
там овладеть методами поиска и критической 
оценки информации. Это особенно важно 
для будущих менеджеров, поскольку про-
фессиональная среда требует от них умения 
работать с качественными данными. Приме-
нение инструментов, таких как Google Schol-
ar и Crossref, помогло студентам понять, ка-
кие источники можно считать надежными, и 
как проводить верификацию информации. 
Практическое задание, связанное с поиском 
фейковых новостей, дало студентам возмож-
ность применить полученные знания в ре-
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альной среде, выявляя ключевые характери-
стики дезинформации. 

Во-вторых, обучение способствовало 
развитию навыков совместной работы. Срав-
нительный анализ данных и групповые пре-
зентации помогли студентам научиться об-
суждать и защищать свои точки зрения, фор-
мулировать аргументы и критически оцени-
вать мнения других, что позитивно влияет на 
формирование коммуникативной коммуни-
кации, которая является важным аспектом в 
профессиональной деятельности менеджера. 

В-третьих, обучение также повлияло на 
уровень критического мышления. Использо-
вание структурированных методик анализа 
научило студентов глубже вникать в матери-
ал, подвергать сомнению достоверность ин-
формации и рассматривать альтернативные 
точки зрения. Эти навыки являются базисны-
ми для принятия управленческих решений. 

Наконец, практическая направленность 
обучения позволила студентам не только 
теоретически изучить механизмы верифика-
ции данных и предотвращения манипуляций, 

но и закрепить их в процессе выполнения 
реальных задач. Например, задания по про-
верке достоверности изображений и сравне-
нию новостей позволили попрактиковаться в 
выявлении фейковой информации по ключе-
вым признакам. 

Мы рекомендуем рассмотреть возмож-
ность включения в образовательный процесс 
упражнений на развитие навыков ИИБ, что-
бы укрепить их скептицизм в правильном 
направлении – не слишком доверчивый и не 
слишком сомневающийся в реальных собы-
тиях, ответственный за контент, который 
производишь и которым делишься. Убежде-
ны, что общая рамка технологии помогает 
разработать УМК и тестирования, релевант-
ные для конкретной ЦА. 

Будущие исследования могут расширить 
рамку, включив более широкий спектр типов 
медиа и задействовав больше обучающихся, 
чтобы глубже изучить тенденции формиро-
вания навыков ИИБ.  
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