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Актуальность. Проблемное поле развития информационной безопасности студенческой 
молодежи в современном социуме актуализировало интеграцию имеющихся методологиче-
ских подходов и поиск технологий, в рамках которых возможны комплексные исследования 
путей решения возникающих проблем. В науке и практике педагогического образования ак-
туальными и востребованными становятся знания о сущности и структуре информационно-
го иммунитета как личного качества. Цель исследования – сравнительный анализ мнения 
студентов университета по вопросам сущности понятия «информационный иммунитет», его 
особенностей в контексте изменяющейся цифровой реальности. 
Методы исследования. Данное исследование выполнено на основе интеграции системного, 
средового, интегративного и личностно-деятельностного подходов. В качестве методов ис-
следования применялись: анализ психолого-педагогической литературы, сравнение, обоб-
щение, систематизация, опрос студентов первого и второго курсов различных направлений 
подготовки ТГУ им. Г.Р. Державина. Выборка составила 119 студентов. 
Результаты исследования. Выявлено, что общее представление студентов о необходимо-
сти данной характеристики личности, о предусловиях ее формирования, знаниях, умениях, 
навыках, определяющих безопасное и комфортное функционирование человека в совре-
менном информационном обществе (работа с информацией, цифровой коммуникации, ин-
формационной безопасности, киберпсихологии), в значительной степени перекликается с 
мнением философов, педагогов, психологов, социологов, юристов, интересующихся генези-
сом понятия «информационный иммунитет». Результаты опроса также свидетельствуют о 
разногласиях как в вопросе причинно-следственной связи возникновения таких характери-
стик, как информационная культура и информационный иммунитет личности, а также ка-
саемо оптимального возраста для их формирования.  
Выводы. Полученные теоретические результаты дают дополнительный материал для кон-
кретизации соподчиненности понятий «информационная культура», «информационная 
безопасность», «информационный иммунитет личности», трактовании сущности последне-
го, выделения его содержательных и функциональных компонентов, критериальной базы 
для оценки сформированности уровня информационного иммунитета. 
Ключевые слова: информационный иммунитет личности, информационные угрозы, ин-
формационная безопасность личности, студент вуза 
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Importance. The problematic field of students’ information security development in modern so-
ciety actualized the integration of existing methodological approaches and the search for technolo-
gies within which complex researches of ways to solve emerging problems are possible. In the 
science and practice of pedagogical education, knowledge about the essence and structure of in-
formation immunity as a personal quality becomes relevant and in demand. The purpose of the re-
search is a comparative analysis of the opinion of university students on the essence of the concept 
of “information immunity”, its features in the context of changing digital reality. 
Research Methods. The research is carried out on the system, environmental, integrative and per-
sonal-activity approaches integration basis. The following research methods were used: analysis of 
psychological and pedagogical literature, comparison, generalization, systematization, survey of 
first and second year Derzhavin Tambov State University various training program students. The 
sample consisted of 119 students. 
Results and Discussion. It is revealed that students’ general idea of about the necessity of this 
personality characteristic, about the prerequisites for its formation, knowledge, capabilities, skills 
that determine the safe and comfortable functioning of a person in a modern information society 
(working with information, digital communication, information security, cyber psychology), large-
ly echoes the opinion of philosophers teachers, psychologists, sociologists, lawyers interested in 
the genesis of “information immunity” concept. The results of the survey also indicate disagree-
ments both on the issue of such characteristics’ causal relationship between the emergence as indi-
vidual information culture and information immunity, as well with regard to the optimal age for 
their development.  
Conclusion. The obtained theoretical results provide additional material for concretizing the sub-
ordination of the concepts of “information culture”, “information security”, “individual informa-
tion immunity”, interpreting the essence of the latter, highlighting its content and functional com-
ponents, the criteria base for assessing the development of information immunity level. 
Keywords: individual information immunity, information threats, individual information security, 
university student 
For citation: Golushko, T.K., & Makarova, L.N. (2023). Analytical understanding by university 
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АКТУАЛЬНОСТЬ 
 
Экспоненциальное развитие компьютер-

ных и информационных технологий, практи-
чески неограниченный доступ к любым но-
сителям информации, осуществление ин-
формационного обмена и обработки данных 
на постоянно растущих скоростях сфокуси-
ровали внимание философов, педагогов, пси-
хологов, социологов на проблеме обеспече-
ния информационной безопасности лично-
сти, на выявлении условий и факторов разви-
тия у нее защитных механизмов от негатив-
ного воздействия информационных потоков.  

Действительно, информация, как и лю-
бой другой инструмент, применяемый чело-
веком в ходе своей жизнедеятельности, име-
ет дуальный характер использования: с од-
ной стороны, актуальная, достоверная, дос-
тупная, полная информация может являться 
оптимальным средством понимания ситуа-
ции и принятия решений, с другой – может 
представлять собой орудие немотивирован-
ного или умышленного целенаправленного 
давления, серьезного деструктивного воздей-
ствия на психическое и физическое здоровье 
людей (что объясняется двойственностью 
информации как ресурса: информация объ-
ективна в силу объективности данных и 
субъективна в силу субъективности воспри-
ятия и применяемых методов, поэтому зави-
сит от поставленных субъектом целей и за-
дач). По мнению М.В. Пономарева и Н.А. Де-
дика, «умение эффективно фильтровать и 
анализировать получаемые данные, прове-
рять их достоверность и использовать для 
решения дальнейших задач характеризует 
уровень защищенности личности от всех 
возможных манипуляторных воздействий» 
[1, с. 71].  

Как отмечает О.В. Богомаз, «…одной из 
наиболее уязвимых к деструктивному ин-
формационному воздействию категорией 
являются дети и молодежь. Это обусловлено 
малым жизненным опытом, недостаточными 
знаниями и представлениями об объективной 
реальности, несформированной критично-
стью мышления, а также потребностями в 

положительной оценке себя и своих дейст-
вий, которую они могут получать, в том чис-
ле посредством взаимодействия с информа-
ционными потоками» [2, с. 37]. Именно 
осознание неизбежности существования в 
столь динамично изменяющемся мире, необ-
ходимости реализации личностных и про-
фессиональных потребностей в условиях ин-
формационной энтропии ставит перед систе-
мой образования задачу формирования у бу-
дущих специалистов понимания особенно-
стей информационно-психологического воз-
действия на человека, рационального отно-
шения к информации и взаимодействию в 
информационном поле, воспитания в них 
культуры информационной безопасности и 
информационного иммунитета личности. 

 
МЕТОДЫ ИССЛЕДОВАНИЯ 

 
Рассмотрение проблемы операционали-

зации понятия и уточнение сущности ин-
формационного иммунитета личности осно-
вывались на результатах теоретико-методо-
логического анализа психолого-педагоги-
ческой литературы, а также сравнительного 
анализа мнений студентов ФГБОУ ВО «Там-
бовский государственный университет им. 
Г.Р. Державина» по вопросам аналитическо-
го осмысления указанного понятия. В ходе 
контент-анализа было сделано предположе-
ние об отсутствии четкого обоснования сущ-
ности понятия «информационный иммуни-
тет», его структурных и функциональных 
компонентов, а также о возможности взаи-
мообратного толкования соотношения поня-
тий «информационная безопасность лично-
сти» и «информационный иммунитет лично-
сти». В ходе опроса приняли участие 119 
студентов первого (88,1 % опрошенных) и 
второго (11,9 % опрошенных) курсов уни-
верситета по различным направлениям под-
готовки/специальностям (табл. 1). 
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РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ 
 
Исследование общего представления 

студентов о месте понятия «информацион-
ный иммунитет» в терминологическом сло-
варе и о понимании его сущности показало, 
что только 30,5 % из них слышали о данном 
понятии, а 69,5 % никогда не слышали о нем, 
что само по себе является достаточно зако-
номерным. Действительно, изучение психо-
лого-педагогической литературы, научных 
публикаций по праву и социологии, общей 
теории информации и информационных про-
цессов показало, что словосочетание «ин-
формационный иммунитет личности» чаще 
всего встречается в области сравнительной 
физиологии человека или при определении 
права дипломатических представителей. В 
контексте же информационно-психологи-
ческого воздействия и взаимодействия дан-

ный термин используется достаточно редко, 
появился относительно недавно, при этом 
зачастую заменяется синонимичными уни-
версалиями «духовно-нравственный имму-
нитет», «вербальный иммунитет». Сравни-
тельный анализ существующих определений 
информационного иммунитета личности де-
монстрирует неоднородность его трактовки и 
как компонента личностно-профессиональ-
ного становления, необходимого для сниже-
ния уязвимости от информационного воздей-
ствия, для успешного преодоления негатив-
ных последствий такого воздействия [1], и 
как системы взаимовлияемых факторов, ко-
торая придает социальным системам свойст-
во противостоять негативному информаци-
онному воздействию [3]. 

Вполне очевидной и более простой явля-
ется попытка сформулировать интересую-
щую нас дефиницию через индивидуальные 

 
 

Таблица 1 
Распределение студентов, принявших участие в опросе  
по направлениям подготовки / УГСН / специальностям 

Table 1 
Distribution of students who took part in the survey 

 by areas of training / Enlarged groups of specialties and directions / specialties 
 

Направление подготовки / УГСН / специальность Распределение студентов  
от общего числа опрошенных, в % 

44.03.03 Специальное (дефектологическое) образование  15,3 
44.03.01 Педагогическое образование 10,2 
04.03.01 Химия 
40.03.01 Юриспруденция 
43.03.01 Сервис 
44.03.02 Психолого-педагогическое образование 
44.03.05 Педагогическое образование (с двумя профилями) 

по 8,5 

06.03.01 Биология 
38.03.00 Экономика и управление по 5,1 

10.03.01 Информационная безопасность 
37.05.01 Клиническая психология 
43.03.02 Туризм 

по 3,4 

05.03.02 География 
07.03.04 Градостроительство 
31.05.01 Лечебное дело 
38.05.01 Экономическая безопасность 
41.03.04 Политология 
41.03.05 Международные отношения 
49.03.02 Социальная работа 

по 1,7 
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особенности человека как субъекта инфор-
мационной реальности. В этом случае это 
понимается и как способность личности от-
ражать негативное влияние информационной 
среды, выражающуюся в умении выявлять 
информационные угрозы и определять сте-
пень их опасности и противостоять им [4], и 
как способность личности формировать на-
выки, направленные на снижение уязвимости 
от информационного воздействия и укрепле-
ние способности личности к преодолению их 
негативных последствий в условиях посто-
янного информационного воздействия [5]. 
Похожим алгоритмом воспользовалось и 
большинство студентов, пытаясь дать собст-
венное толкование информационному имму-
нитету личности и определяя его либо как 
комплекс знаний, необходимых для безопас-
ного нахождения человека в Сети, либо через 
совокупность умений, позволяющих фильт-
ровать информацию (распознать фейки, 
спам, мошенничество; отличить истинную 
информацию от ложной; обрабатывать и 
анализировать информацию вокруг себя); 
ограждать себя от лишней информации или 
информации, которая негативно влияет на 
психологическое/психическое здоровье; от-
ражать негативное влияние информацион-
ной среды (защищать персональные данные 
от кражи, вмешательств и изменений; выяв-
лять информационные угрозы и противосто-
ять им); адекватно реагировать на негатив-
ную информацию, распространенную в СМИ 
и интернет-сообществах (не принимать близ-
ко к сердцу негативную информацию; не пе-
реживать, не верить всему подряд). К сожа-
лению, 11,9 % респондентов затруднились с 
ответом на этот вопрос.  

Для сравнения приведем несколько от-
личающихся своей оригинальностью приме-
ров определений информационного иммуни-
тета личности; в частности, некоторые сту-
денты понимают данное понятие как: 

– устойчивость сознания человека к по-
ступающей из различных источников ин-
формации;  

 
 

– полученную в ходе обучения и воспи-
тания невосприимчивость человека к ин-
формационным угрозам; 

– приобретенную в процессе коммуника-
ции защищенность человека в информацион-
ной среде. 

Тем не менее, более половины опрошен-
ных (57,7 %) считают формирование инфор-
мационного иммунитета личности крайне 
важным, оценив его необходимость в совре-
менном мире от 8 до 10 баллов (по 10-бал-
льной шкале). Эту необходимость студенты 
объясняют тем, что человек должен «адапти-
роваться к изменениям в социуме», «крити-
чески относиться к поступающей информа-
ции», «открываться только нужным ему ин-
формационным каналам», «не попасть в яму 
неправильного информационного поля», 
«оградить себя от большого количества вы-
бросов мусорной информации»; а, например, 
студент-биолог объясняет свою позицию 
следующим образом, проводя аналогию с 
защитой организма от инфекций, токсинов и 
злокачественных клеток: информация явля-
ется инородным по отношению к человеку 
элементом, поэтому человеку необходим 
иммунитет к ней.  

Треть опрошенных (34 %) оценила зна-
чимость наличия информационного иммуни-
тета от 5 до 7 баллов, поясняя свое мнение 
«вторичностью данной способности», «от-
сутствием необходимости для каждого чело-
века» или же, интуитивно понимая важность, 
но не понимая сущность информационного 
иммунитета, ставили среднюю оценку («на 
всякий случай»). 8,3 % респондентов распре-
делили свои баллы в диапазоне от 1 до 4, 
прокомментировав свою позицию наличием 
у себя данного типа иммунитета («редко чи-
таю информацию в Интернете, умею отли-
чать негативную информацию от достовер-
ной») или же не увидев потребность в нем. 
Поэтому вполне объясним набор тех ка-
честв/характеристик, которые будущие спе-
циалисты различных направлений/специаль-
ностей видят в составе информационного 
иммунитета личности и которые можно ус-
ловно поделить на четыре группы: 
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1) социальные (стрессоустойчивость, 
внимательность, бдительность, избиратель-
ность внимания, осторожность, ответствен-
ность); 

2) волевые (сила воли, собранность, 
сдержанность, критическое мышление, упор-
ство, выдержка, целеустремленность); 

3) моральные (спокойствие, самообла-
дание, честность); 

4) профессиональные (наблюдатель-
ность, умение размышлять, скептицизм, ра-
циональность, дальновидность, любозна-
тельность) и др. 

Кроме того, по мнению студентов, для 
полноценной реализации личностных и про-
фессиональных планов человеку в условиях 
«трансмутации традиционных ценностей» и 
деструктивного социального взаимодействия 
[6] необходимы следующие знания, умения и 
навыки: 

− знания, умения и навыки работы с 
информацией (базовые знания компьютерной 
грамотности; умение обрабатывать инфор-
мацию, работать с ней; навык цифрового 
чтения, понимания текста; умение вести ин-
формационный поиск; умения анализировать 
входящую информацию); 

− знания, умения и навыки цифровой 
коммуникации (умение пользоваться Интер-
нетом, общаться в людьми в Интернете); 

− знания, умения и навыки информаци-
онной безопасности (умение проверять ин-
формацию; знания в сфере противодействия 
интернет-мошенничеству; умения понимать 
и предотвращать информационные угрозы; 
знание информационных рисков и способов 
защиты от них); 

− знания, умения и навыки киберпси-
хологии (умение не поддаваться панике; аб-
страгироваться; адаптироваться в быстроме-
няющихся условиях; навыки адекватного 
реагирования при использовании социаль-
ных сервисов Интернета). 

Последняя позиция особо выделяется 
социологами и психологами, занимающими-
ся вопросами информационной безопасности 
и информационного иммунитета личности, 
так как проблема информационной перегруз-

ки уже очевидна: информационная среда ве-
дет себя зачастую агрессивно, поэтому неко-
торые ученые даже разрабатывают концеп-
цию информационной иммунной системы 
человека (в которой нежелательная инфор-
мация удаляется до того, как она достигнет 
пользователя) [7]. Высказанные студентами 
мнения по большей части перекликаются и с 
нашими предположениями о важности фор-
мирования адекватной системы ценностей и 
мотивов, комплекса необходимых знаний 
(основы законодательства, нормы этики и 
морали, средства защиты от влияния дест-
руктивной информации) и сценариев поведе-
ния (базовые шаблоны действий по обеспе-
чению защиты личной информации и персо-
нальных данных и саморегуляции поведения 
при возникновении внешних информацион-
ных угроз) для выстраивания взаимодейст-
вии с участниками информационных отно-
шений [8].  

Примечательно также, что 25,4 % рес-
пондентов обратили внимание на проблемы 
обеспечения и защиты конституционных 
прав и свобод человека в той мере, в какой 
это касается получения и использования ин-
формации, а также конфиденциальности при 
использовании информационных техноло-
гий, что подтверждается и значительным ин-
тересом как отечественных, так и зарубеж-
ных исследователей влияния рисков безо-
пасности личной информации на развитие 
современного общества [9–11]. При этом од-
ной из наиболее существенных причин, по-
влиявших на возникновение и распростране-
ние информационных угроз в условиях циф-
ровой трансформации общества, является, по 
мнению большинства ученых, низкий уро-
вень информационной культуры личности, 
недостаточная степень сформированности ее 
информационной безопасности [12–14]. Дей-
ствительно, если бы каждый субъект, с одной 
стороны, обладал необходимым инструмен-
тарием для адекватного восприятия инфор-
мации, работы с ней, самозащиты от посту-
пающих извне информационных угроз, а с 
другой – не допускал целенаправленного и 
осознанного негативного, «токсичного» воз-
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действия на других участников информаци-
онных отношений, то и система ценностей 
людей, цели их поведения и способ мышле-
ния претерпели бы значительные положи-
тельные изменения (верно и обратное). 

Таким образом, можно сделать вывод, 
что понятия «информационная культура», 
«информационная безопасность» и «инфор-
мационный иммунитет» личности тесно 
взаимосвязаны, а обеспечение информаци-
онной безопасности по социальным, право-
вым, технологическим и секьюритологиче-
ским аспектам (как компонента информаци-
онной культуры) невозможно без формиро-
вания информационного иммунитета лично-
сти [15]. К такому выводу пришли и ряд иссле-
дователей, интересующиеся генезисом понятия 
«информационный иммунитет» (О.А. Козлов, 
А.В. Костюк, В.П. Поляков, А.И. Примакин) 
[15; 16], и многие студенты, по большей час-
ти интуитивно понимающие корреляцию 
указанных терминов, говоря о том, что «они 
зависят друг от друга», «тесно связаны», 
«связаны напрямую». Часть студентов даже 
попытались описать характер взаимосвязи: 
«информационный иммунитет позволяет вы-
явить угрозу, а информационная безопас-
ность помогает предотвратить ее», «иммуни-
тет помогает человеку быть в безопасности, 
так как предупреждает его об угрозах», «ин-

формационный иммунитет обеспечивает ин-
формационную безопасность личности», 
«чем выше информационный иммунитет, тем 
выше безопасность личности»; то есть они 
осознавали, что информационный иммунитет 
является необходимым, но недостаточным 
условием безопасного информационного 
взаимодействия. 

При этом оптимальным возрастом для 
активного или пассивного формирования 
информационного иммунитета является, по 
мнению большинства опрошенных студентов 
(рис. 1), 8–15 лет (назовем его основной фа-
зой), так как «именно в этом возрастном пе-
риоде начинает формироваться свое собст-
венное мнение, авторитеты сменяются и уже 
идет понимание окружающего мира не через 
призму родительского мнения, а человек на-
чинает слушать всех вокруг и понимать, к 
чему он склоняется». Этот возраст является 
также наиболее благоприятным для «форми-
рования критического мышления» (что дос-
таточно спорно), «это возраст активных пси-
хических преобразований, самый гибкий для 
усвоения информации», кроме того в млад-
шем и среднем школьном возрасте «проис-
ходит наиболее активная социализация ре-
бенка»», он подвержен воздействию наи-
большего потока информации (хотя психика 
еще не окрепла)» и т. д. 

 
 

 
 
Рис. 1. Распределение выбора студентов по оптимальному возрасту формирования информационно-

го иммунитета 
Fig. 1. Distribution of students’ choice according to the optimal age of information immunity development 
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Возраст 4–7 лет (назовем его пропедев-
тической фазой формирования информаци-
онного интеллекта) выбирали студенты, счи-
тающие, что именно дошкольники получают 
«первый сознательный доступ в Интернет, 
что предполагает знание правил поведения и 
способов защиты», это «возраст активного 
общения», «время приобщения к гаджетам». 
Неоднозначен выбор других возрастных пе-
риодов, хотя интересны объяснения такого 
выбора: «в этом возрасте человек уже здраво 
мыслит и ему это будет интересно» (16–20 
лет), «более устойчивый возраст для позна-
ния всего нового» (старше 20 лет), «инфор-
мация поступает к ребенку с самого рожде-
ния, и он должен понимать, чему верить, а 
чему нет» (0–3 года) и др. 

 
ВЫВОДЫ 

 
В ходе контент-анализа теоретического и 

эмпирического материала выявлена пробле-
ма нечеткого обоснования сущности понятия 
«информационный иммунитет», определяе-
мого, прежде всего, через комплекс знаний и 

умений, необходимых для комфортного и 
безопасного существования человека в ин-
формационном обществе. Сделан вывод о 
том, что информационный иммунитет явля-
ется необходимым, но недостаточным усло-
вием эффективного информационного взаи-
модействия, а оптимальным возрастом для 
активного или пассивного формирования 
данной характеристики являются два возраст- 
ных периода: 4–7 лет (пропедевтическая фа-
за) и 8–15 лет (основная фаза).  

Полученные результаты дают дополни-
тельный материал для конкретизации сопод-
чиненности понятий («информационно-
психологическая безопасность», «информа-
ционная культура», «информационный имму-
нитет личности»), более точного трактования 
сущности последнего, выделения его содер-
жательных и функциональных компонентов, 
критериальной базы оценки сформированно-
сти уровня информационного иммунитета, 
что в дальнейшем может стать основой для 
разработки технологии защиты детей и моло-
дежи от деструктивных последствий инфор-
мационно-психологического воздействия. 
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